
Un niño publica una foto desde afuera de su escuela. Está
compartiendo un momento, no su ubicación. Pero la foto podría
estar haciendo ambas cosas.
Cada foto tomada con un teléfono inteligente puede contener datos
de ubicación ocultos. En la mayoría de los casos, esa información
incluye las coordenadas GPS exactas de dónde se tomó la foto. Tu
hogar. La escuela de tu hijo. El parque al que van todos los sábados.

Incluso cuando se han eliminado los datos de ubicación de las fotos,
no son completamente privadas. Las herramientas de IA ahora
pueden analizar el fondo de una foto leyendo letreros de calles,
uniformes escolares, puntos de referencia locales y detalles
arquitectónicos para identificar una ubicación.

Los depredadores y traficantes usan estas herramientas para
encontrar niños.
Una sola foto, publicada públicamente, puede convertirse en un
mapa.
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Esa foto sabe dónde está tu hijo. ¿Sabías?
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Las  ap l icac iones
ut i l i zadas  por  los  n iños

comparten  o  venden  datos
persona les ,  inc lu ida  la

in formación  de  ub icac ión .  
(Common Sense  Media ,  2023)

73%

Ajustar la conf iguración
de las fotos y revisar lo
que revelan los fondos

solo l leva unos minutos.

Para reducir los
metadatos XMP en las

fotos:
Abre la conf iguración de

tu cámara.
Desactivar la

ubicación/geoetiquetado.
Desactive cualquier

opción de marca de agua
o información del

dispositivo.
Para eliminar los

metadatos de las fotos
existentes, util ice una

aplicación para eliminar
metadatos antes de

compartirlas.



Antes de tu próximo evento
Tómate unos minutos de preparación para las fotos antes de un
evento.
Pregúntate:

¿Los niños con los que trabajo tienen una autorización de
fotos firmada en archivo con la parroquia? Si no estás seguro,
consulta con tu coordinador de programa antes del evento, no
después.

¿Tu parroquia o diócesis tiene una política de redes sociales?
Si no la has leído recientemente, búscala y léela.

¿Estás usando alguna aplicación, plataforma o herramienta
de diseño para almacenar o compartir fotos de eventos?
Verifica si esa herramienta conserva las imágenes, entrena con
ellas o las comparte con terceros.

Comprender como la Inteligencia Artificial conocida como IA
identifica la ubicacion nos ayuda a enseñar a los niños y las familias
cómo mantenerse seguros.

La mayoría de los teléfonos inteligentes incorporan automáticamente
lo siguiente (llamado metadatos EXIF) en cada foto: coordenadas
GPS, tipo de dispositivo, fecha y hora. Esta información es invisible a
simple vista, pero legible por cualquier aplicación o sitio web que
reciba la imagen. Algunas plataformas de redes sociales eliminan
estos datos. Sin embargo, muchas no lo hacen.

Incluso sin los metadatos, las herramientas de IA pueden analizar una
foto y cruzar la información visual con imágenes satelitales para
identificar una ubicación. Piensa en ese puente del pueblo cerca de tu
parque local.

" LOS ASTUTOS VEN EL
PEL IGRO Y  SE

ESCONDEN;  LOS
INGENUOS SIGUEN
ADELANTE  Y  PAGAN

LAS
CONSECUENCIAS . "

PROVERBIOS 22 :3
(NABRE)

Cómo la IA encuentra la ubicación
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¡Pa labras  que  func ionan !

"Antes de tomar fotos
hoy,  quiero pedirles

permiso.  Si  no quieres
salir  en una foto,  solo

dímelo y me
aseguraré de que no

te incluyan."

"No compartimos
dónde estamos

mientras seguimos
aquí.  Eso aplica para

todos,  incluyéndome a
mí."

"Si  alguna vez ves una
foto tuya a la que no

diste tu
consentimiento,  ven y

dime. Eso importa."
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