
Một đứa trẻ đăng tải một bức ảnh chụp bên ngoài trường học. Chúng
đang chia sẻ một khoảnh khắc, chứ không phải địa điểm. Nhưng bức
ảnh có thể đang làm cả hai điều đó.

Mỗi bức ảnh chụp bằng điện thoại thông minh đều có thể chứa dữ liệu
vị trí ẩn. Trong hầu hết các trường hợp, thông tin đó bao gồm tọa độ
GPS chính xác của nơi bức ảnh được chụp. Nhà bạn. Trường học của
con bạn. Công viên mà con bạn đến mỗi thứ Bảy.

Ngay cả khi dữ liệu vị trí của ảnh đã được xóa, chúng vẫn không hoàn
toàn riêng tư. Các công cụ AI hiện nay có thể phân tích bối cảnh của
ảnh bằng cách đọc biển báo đường phố, đồng phục học sinh, các địa
danh địa phương và các chi tiết kiến ​ trúc để xác định vị trí.

Những kẻ săn mồi và buôn người sử dụng những công cụ này để tìm
kiếm trẻ em. 
Một bức ảnh duy nhất, được đăng tải công khai, có thể trở thành một
bản đồ.

Bản quyền thuộc về Compass Abuse Prevention
Services®

Bức ảnh đó biết con bạn đang ở đâu. Bạn có biết?
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Các ứng dụng được trẻ
em sử dụng chia sẻ
hoặc bán dữ l iệu cá
nhân, bao gồm cả

thông t in vị  tr í .  

(Common Sense
Media,  2023)

73%

Việc điều chỉnh cài đặt
ảnh và xem lại  những gì
phông nền hiển thị  chỉ

mất vài phút.

Để giảm dung lượng dữ
liệu siêu dữ l iệu XMP

trong ảnh:
Mở cài đặt máy ảnh.
Tắt chức năng Định

vị/Gắn thẻ địa lý.
Tắt mọi tùy chọn Hình

mờ hoặc Thông tin thiết
bị.

Để xóa siêu dữ l iệu khỏi
ảnh hiện có,  hãy sử dụng

ứng dụng xóa siêu dữ
liệu trước khi chia sẻ.

N



Trước sự kiện tiếp theo của bạn
Hãy dành vài phút chuẩn bị chụp ảnh trước khi sự kiện diễn ra.
Hãy tự hỏi bản thân:

Liệu các em nhỏ mà tôi làm việc cùng đã có giấy phép chụp ảnh
được lưu trữ tại giáo xứ chưa? Nếu bạn không chắc chắn, hãy
kiểm tra với điều phối viên chương trình trước sự kiện, chứ không
phải sau đó.

Giáo xứ hoặc giáo phận của bạn có chính sách về mạng xã hội
không? Nếu gần đây bạn chưa đọc, hãy tìm và đọc nó. 

Bạn có đang sử dụng ứng dụng, nền tảng hoặc công cụ thiết kế
nào để lưu trữ hoặc chia sẻ ảnh sự kiện không? Hãy kiểm tra xem
công cụ đó có lưu giữ hình ảnh, xử lý chúng hoặc chia sẻ chúng với
bên thứ ba hay không.

Hiểu cách trí tuệ nhân tạo xác định vị trí giúp chúng ta hướng dẫn
trẻ em và gia đình cách giữ an toàn.

Hầu hết điện thoại thông minh tự động nhúng các thông tin sau
(gọi là siêu dữ liệu EXIF) vào mỗi thiết bị: tọa độ GPS, loại thiết bị,
ngày và giờ. Thông tin này không thể nhìn thấy bằng mắt thường
nhưng có thể đọc được bởi bất kỳ ứng dụng hoặc trang web nào
nhận được hình ảnh. Một số nền tảng mạng xã hội loại bỏ dữ liệu
này. Tuy nhiên, nhiều nền tảng khác thì không.

Ngay cả khi loại bỏ siêu dữ liệu, các công cụ AI vẫn có thể phân
tích ảnh và đối chiếu thông tin hình ảnh với ảnh vệ tinh để xác
định vị trí. Hãy nghĩ về cây cầu thị trấn gần công viên địa phương
của bạn. 

"Người khôn
ngoan nhìn thấy

nguy hiểm và
tránh né;  kẻ ngây
thơ cứ t iếp tục và

phải trả giá."

CHÂM NGÔN 22:3 (NABRE)

Cách AI tìm vị trí
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do Compass Abuse Prevention Services® cung cấp.

Những từ ngữ mang lại  hiệu
quả!

"Trước khi  chụp bất kỳ bức
ảnh nào hôm nay,  tôi  muốn

xin phép bạn.  Nếu bạn
không muốn xuất hiện

trong ảnh,  chỉ  cần cho tôi
biết  và tôi  sẽ đảm bảo bạn
không có mặt trong ảnh."

"Chúng ta không chia sẻ
địa điểm mình đang ở khi
còn sống.  Điều đó áp dụng
cho tất  cả mọi người,  kể

cả tôi ."

"Nếu bạn t ình cờ thấy một
bức ảnh của mình mà bạn
không đồng ý chụp,  hãy
đến nói  với  tôi .  Điều đó

rất quan trọng."

Bản quyền thuộc về Compass Abuse Prevention Services®
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